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1. Introduccién

Cada vez viene cobrando mas fuerza la idea de emplear nuestros datos personales como
contraprestacion de servicios que, a nuestro parecer, se presentan gratuitos, pues, como
consumidores, no reconocemos el valor real de los datos personales que, en la mayoria
de las ocasiones, cedemos alegremente.

Ahora si, se puede decir que los datos personales constituyen una auténtica
contraprestacion y es de esta forma como queda patente en las normas vigentes en materia
de proteccién de datos. En consecuencia, toda contraprestacion lleva asociado un valor
econdmico que, cuando se habla de datos personales, resulta més elevado de lo que podria
imaginarse.

En este trabajo se analiza esta nueva problematica servida en el entorno digital. Se
analizan diversas cuestiones como la determinacién del valor econdmico de nuestra
informacion personal y la consideracion de esta como mercancia, supuestos en los que
se prohibe el pago con datos personales, la manida importancia del consentimiento y otras

* Trabajo realizado en el marco del Contrato con referencia 2020-COB-9996 financiado con cargo a la
ayuda para la realizacion de proyectos de investigacién cientifica y transferencia de tecnologia, de la Junta
de Comunidades de Castilla-La Mancha cofinanciadas por el Fondo Europeo de Desarrollo Regional
(FEDER) para el Proyecto titulado “Proteccion de consumidores y riesgo de exclusion social en Castilla-
La Mancha” (PCRECLM) con Ref.: SBPLY/19/180501/000333 dirigido por Angel Carrasco Perera y Ana
Isabel Mendoza Losana; en el marco del Proyecto de Investigacion PGC2018-098683-B-100, del Ministerio
de Ciencia, Innovacion y Universidades (MCIU) y la Agencia Estatal de Investigacion (AEI) cofinanciado
por el Fondo Europeo de Desarrollo Regional (FEDER) titulado “Proteccion de consumidores y riesgo de
exclusion social”, dirigido por Angel Carrasco Perera y Encarna Cordero Lobato; a la Ayuda para la
financiacion de actividades de investigacion dirigidas a grupos de la UCLM Ref.: 2021-GRIN-31309,
denominado "Grupo de Investigacion del Profesor Angel Carrasco” (GIPAC).
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cuestiones juridicas referidas al &mbito contractual como el derecho al desistimiento, las
garantias reconocidas a las partes ante posibles incumplimientos o los mecanismos de
proteccion que el ordenamiento ofrece al consumidor como figura vulnerable en tales
circunstancias.

2. Punto de partida: ¢es real la nueva tendencia de acuerdo con la cual se usan como
pago los datos personales?

Se podria decir que nos estamos acostumbrando a usar ciertos servicios a cambio de
entregar nuestros datos libremente, ya que estamos absolutamente convencidos de que
esta situacion supone una auténtica ventaja para nosotros como consumidor pues
accedemos a un servicio a cambio de nada, lo que, nada mas lejos de la realidad,
entendemos que es un servicio gratuito. No obstante, a estos supuestos se puede aplicar
el siguiente dogma: “si es gratis, el producto eres ta”. Por ejemplo, Google, a través de su
aplicacion Maps, con sus nuevas condiciones de uso, requiere a los usuarios la cesion de
sus datos personales como condicidn necesaria para poder disfrutar de una experiencia
plena de sus servicios, debido a que, si el consumidor se niega a tal contraprestacion,
Google limitara las funciones y, por tanto, la utilidad para el consumidor se vera
Ilamativamente reducida. En otros sectores como la banca, encontramos casos similares,
donde, para poder proceder al estudio de viabilidad financiera de los solicitantes de un
préstamo, se establecia como requisito la apertura de una cuenta bancaria y la entrega de
datos personales.

Realmente, como consecuencia de esta tendencia mas que generalizada, se producen
importantes asimetrias negociales, ya que los consumidores ceden sus datos con el
convencimiento de la gratuidad del contrato. Sin embargo, la realidad es otra muy distinta:
se trata de un pacto oneroso de caracter bilateral, en el que los datos personales que se
facilitan representan una valiosa forma de pago. Por tanto, se puede decir que nuestra
informacidn personal es una contraprestacion no dineraria.

Esta relevancia tedrica se manifiesta en la practica en la misma medida. Recientes
estudios sobre la preocupacion de los ciudadanos europeos en relacion con la proteccion
de datos han revelado que:

— EI'95% de los encuestados afirmaba que la proteccion de datos era relevante.

— EI 52 % de los europeos considera que tiene el control sobre su informacion
personal y conoce el nimero de organizaciones que los trata, maneja, o tiene
acceso a ellos.

— 8de cada 10 se muestran preocupados por si sus datos pudieran ser conocidos por
las personas equivocadas.
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En el caso de nuestro pais, los encuestados manifiestan que, en una escala de 1 a 10, la
trascendencia de la proteccion de datos es de un 9,2 aproximadamente. Por otro lado, el
81% demuestra preocupacion por un posible tratamiento indebido. Esta preocupacion
coincide con el hecho de que el 55% de los espafioles confiesa no mantener el control de
sus datos personales, pues desconocen qué organizaciones tienen acceso a sus datos. No
obstante, a pesar de este clima de incertidumbre e inquietud, el 88% de los usuarios
espafioles se muestran conformes con la opcion de acceder de forma gratuita a servicios
digitales a cambio de sus datos?.

3. ¢Qué son datos personales? Marco normativo

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (en adelante, RGPD) define, en el apartado primero de su articulo cuarto, los
datos personales como toda informacion sobre una persona fisica identificada o
identificable («el interesadoy»); [...] cuya identidad pueda determinarse, directa 0
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
un namero de identificacion, datos de localizacion, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
economica, cultural o social de dicha personaf...].

La proteccion de los datos personales es calificada como derecho de la personalidad. La
STC 292/2000 de 30 de noviembre de 2000 del Tribunal Constitucional establece el
contenido de este derecho como “un poder de disposicion y de control sobre los datos
personales que faculta a la persona para decidir cuéles de esos datos proporcionar a un
tercero, sea el Estado o un particular, o cuéles puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o0 uso. Estos poderes de disposicion y control sobre los datos
personales, que constituyen parte del contenido del derecho fundamental a la proteccion
de datos se concretan juridicamente en la facultad de consentir la recogida, la obtencién
y el acceso a los datos personales, su posterior almacenamiento y tratamiento, asi como
su uso o usos posibles, por un tercero, sea el Estado o un particular’?.

En este punto, se ha de poner en relacién el término —datos personales— con la idea de
Big Data, definiéndose este como la “coleccion de conjuntos de datos tan grande y
compleja gque se vuelven dificiles de procesar usando herramientas de gestion de bases de

1 https://www.kaspersky.co.uk/blog/are-we-losing-control-of-our-data/22835/
2RTC 2000/292.
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datos disponibles o0 aplicaciones tradicionales de procesamiento de datos”>. De este modo,
se entiende como Big Data el conjunto de grandes volumenes de datos, recabados a partir
de la actuacion diaria de los usuarios en el entorno digital®.

El Big Data resulta de gran utilidad para cualquier organizacion, aunque su relevancia se
incrementa cuando se trata de instituciones tecnoldgicas, ya que, a su través, pueden
almacenar datos personales y tratarlos con fines econdémicos.

De otra parte, en relacion con la legislacion vigente, se ha de considerar el marco relativo
al comercio electrénico con aquel referido a la proteccion de datos personales. Respecto
al primero, se tendradn en cuentan los principios de buena fe, transparencia, libertad
contractual como base del sistema y el principio de seguridad juridica en lo que respecta
a la formacion de contratos electronicos®. En la practica, se podria apreciar cierto
incumplimiento de estos principios, puesto que, a pesar de que los contratos digitales son
siempre de adhesion, resulta complejo saber cudl es el tratamiento que se le da a la
informacién. En consecuencia, los usuarios aceptan, independientemente, de que
entiendan las clausulas de uso o no®. Ademas, se ha de tener presente las ultimas
modificaciones introducidas en el Texto refundido de la Ley General para la Defensa de
los Consumidores y Usuarios por el Titulo VIII del Real Decreto-ley 7/2021, de 27 de
abril, de transposicidn de directivas de la Unidn Europea en las materias de competencia,
prevencion del blanqueo de capitales, entidades de crédito, telecomunicaciones, medidas
tributarias, prevencion y reparacion de dafios medioambientales, desplazamiento de
trabajadores en la prestacion de servicios transnacionales y defensa de los consumidores.

4. Reconocimiento normativo de los datos personales como contraprestacion

La consideracion de los datos personales como contraprestacion se encuentra
especialmente extendida en el ambito tecnoldgico, particularmente, en el marco del
contrato de suministro de contenidos y servicios digitales. En este punto, ha sido la
Directiva 2019/770 la primera norma que ha reconocido “la posibilidad de que el titular
de los datos personales pueda explotarlos y utilizarlos como instrumento de cambio en el

3 BECERRIL GIL, “Informacién de Identificacion Personal, Big Data y Personal Data Store”, Revista
Iberoamericana de Derecho Informatico (Segunda Epoca), n° 1, 2016, p. 39.

4 E. ONTIVEROS BAEZA, “Economia de los datos. Riqueza 4.0”, en V. LOPEZ SABATER (coord.),
Ariel S.A., Madrid, 2017, p.35.

5> Se presupone cuando la contratacion tiene lugar a través del intercambio de datos; sin embargo, si el
contrato se efectlia a través de Internet, la seguridad juridica es menos evidente.

8 BARRON ARNICHES, P., La pérdida de privacidad en la contratacion electronica (entre el Reglamento
de proteccién de datos y la nueva Directiva de suministro de contenidos digitales), Cuadernos Europeos de
Deusto, (61), 29-65, 2019, pp. 53-54.
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mercado, configurando de este modo la cesion de los datos personales como una
verdadera contraprestacion contractual™’.

No obstante, no todas las instituciones se han mostrado conformes con este
reconocimiento. Inicialmente, el Supervisor Europeo de Proteccion de Datos (en adelante,
SEPD) manifestaba que los datos personales no son una “mera mercancia”, ya que tal
consideracién contravendria la naturaleza propia de tal informacion a la que se reconoce
el estatus de derecho fundamental. Expone que ligarlos a los tradicionales activos supone
cierto “engafo o confusion”, pues los titulares no son plenamente conscientes de cuando
los ceden a un tercero®,

La calificacion de los datos personales como medio de pago podria entrar en
contradiccion con lo dispuesto en el art. 1271 del Codigo Civil (en adelante, CC), cuando
sefiala que “pueden ser objeto de contrato todas las cosas que no estan fuera del comercio
de los hombres”.

Cabria plantearse si la comercializacion de los datos personales no podria entrar en
conflicto con lo dispuesto en el articulo 1271 del Cddigo Civil (en adelante: CC), cuando
sefiala que “pueden ser objeto de contrato todas las cosas que no estan fuera del comercio
de los hombres”. Y es que, dado que el art, 18 CE considera la proteccion de datos de
caracter personal como un derecho fundamental, se podria pensar que estos no pueden ser
utilizados como contraprestacion. Sin embargo, otros derechos similares como el derecho
a laintimidad o a la propia imagen, resultan disponibles en su dimensién patrimonial. De
este modo, el objeto de la contraprestacion consistiria no en dar, debido a que los datos
personales se erigen como un derecho personalisimo cuya propiedad no puede ser
trasferida, sino en hacer (la obligacién del usuario consumidor es la cesion de los datos al
empresario para su tratamiento). Ademas, en el marco normativo actual no existe ninguna
norma que excluya los datos personales del comercio.

4.1. Larealidad practica de esta situacion: caso Google vs. Chu

Mudiltiples son las denuncias de usuarios que han sido presentadas antes los organismos
nacionales de defensa de los consumidores por este motivo. Aunque, de manera
particular, me gustaria incidir sobre un caso presentado ante el Instituto Nacional de
Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual peruano (en
adelante, INDECOPI). El supuesto enfrento a Luis Chu, como actor, y a Google, como

" MARTINEZ CALVO, J., Los Datos personales como posible contraprestacion en los contratos de
suministro de contenidos y servicios digitales, InDret, 2021.

8 GARCIA PEREZ, R., “Bases juridicas relevantes del tratamiento de datos personales en la contratacion
de contenidos y servicios digitales”, Cuadernos de Derecho Transnacional, Vol. 12. N° 1, 2020, p. 883.
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denunciado, debido a la utilizacion de informacion difusa en las condiciones de uso,
en parte, motivada por la falta de traduccion al espafiol de las clausulas originarias
escritas en inglés. Tal situacion fue aducida por Chu como condicién de abusividad.
Ademas, el actor alegaba que Google carecia de libro de reclamaciones.

La Comision de Proteccion al Consumidor Sede Lima Sur declaré la improcedencia
de la denuncia, debido a que no apreciaba una “relaciéon de consumo” como
consecuencia de la falta de una efectiva contraprestacién economica. De este modo, la
Comision entendia que se trataria de un servicio ofrecido a titulo gratuito.

El actor apel6 la resolucion en base a la concurrencia de una relacion de consumo real,
debido a que el consumidor intercambid sus datos personales por el servicio de
navegacion prestado por Google. La Sala de Especializacion en Proteccion al
Consumidor, como 6rgano resolutor competente, declaré la nulidad de la primera
resolucion por considerar los datos personales como contraprestacion®.

5. Valor econdémico de los datos personales

Como punto de partida para determinar el valor de los datos, se han de diferenciar dos
supuestos:

— La entrega de datos a cambio de un servicio supone una contraprestacion
econdmica que se corresponde con dinero, lo que conllevaria la necesidad de
establecer parametros de cuantificacion econémica.

— No existe tal contraprestacion econémica y, en consecuencia, la operacion es
gratuita.

Realmente, la entrega de datos personales no se encuadra en ninguno de estos dos
planteamientos, ya que no son dinero en sentido estricto, pero si que se aprecia cierto
valor, por lo tanto, el negocio no seria gratuito. EI contrato trata, como una Unica opcion
contractual a la que se adhiere el consumidor, “la prestacion de un servicio digital a
cambio de la cesion de datos personales”. La obligacion del usuario se corresponde con
“el permiso para la utilizacion de tecnologias de creacion de perfiles automatizados,
porque ademas de los datos de identificacion se le requiere también el permiso para esta
finalidad, bajo la advertencia de que, en caso de no concederse tal autorizacion, el
proveedor no podra prestar el servicio. Ademas, esta situacion se produce también cuando
el consumidor paga un precio por el servicio digital, en ambos casos se ve “forzado” a

®GARATE SUYO, S. C., & MALDONADO RUELAS, K. F., Los datos personales como contraprestacion
econdmica: A propdsito del caso Google vs Chu y la proteccion de los derechos del consumidor, 2020,
pp.4-5.
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autorizar la monitorizacion, luego en este segundo supuesto, el usuario paga una doble
contraprestacion: dinero y pérdida de privacidad™°.

Asi, se puede decir que los datos personales se han convertido en un valioso activo
patrimonial, hasta el punto de que han sido considerado como el “petroleo del siglo
presente”!!. La actuacion de las empresas resulta “redonda”: los consumidores ofrecen
sus datos a cambio de servicios que consideran gratuitos como la instalacion de una
aplicacion, la suscripcion a bases de datos, el registro en una red social, etc. a
organizaciones que se encargan de almacenarlos o de venderlos a otros. Esta nueva
tendencia se ha visto favorecida por el desarrollo de la tecnologia y la fragmentacién o
desregulacion normativa®?.

Asi, la configuracion de los datos personales como contraprestacion dineraria plantea el
siguiente problema: ¢cual es el valor econémico de esta informacion? Bien es cierto que
responder a esta pregunta entrafia serias dificultades, pero lo que si que queda claro es
que los datos personales tienen un indudable valor econdémico. Son mdaltiples los datos
valiosos para los empresarios, desde el nombre o la edad hasta el niUmero de tarjeta de
crédito, el estado civil o el nimero de teléfono. Ademas de estos, se han de tener en cuenta
otros adicionales que se deducen del comportamiento de los consumidores y usuarios en
la actividad econémica como los patrones de consumo o sus preferencias. Con esta
informacidn, las empresas adaptan sus acciones a los comportamientos de los potenciales
clientes para obtener un mayor rendimiento, incluso, pueden ceder la informacion
recabada a terceros, aumentando asi la rentabilidad obtenida, aunque esta operacién
requiera del consentimiento de los titulares de los datos®®.

Como ya se ha dicho, la cuantificacion del valor de la informacion personal acepta todo
tipo de modalidades, aunque, en la actualidad, como consecuencia de la opacidad del este
mercado, resulta bastante dificil estimarlo. Si que hay que tener en cuenta que no todos
los datos tienen el mismo valor, aunque se ha observado que los mas cotizados son
aquellos relativo a la salud. De acuerdo con estudios publicados por el Financial Times,
“la informacidn basica como la edad, el sexo y la ubicacién tendrian un valor de 0,0005$
mientras que si se afilade méas informacion como la marca de coche que usamos, donde
nos vamos de vacaciones o informacion financiera, esta cifra aumentaria
exponencialmente”,

10 BARRON ARNICHES, P., La pérdida de privacidad ... op. cit. p.46.

11 \VELENCOSO, L. M. M., & LOPEZ, M. S., El nuevo concepto de onerosidad en el mercado digital
¢Realmente es gratis la App?, InDret, 2018.

12 VELENCOSO, L. M. M., & LOPEZ, M. S., El nuevo concepto ... op. cit.

13 MARTINEZ CALVO, I., Los Datos personales... op. cit.

14 MARTINEZ CALVO, I., Los Datos personales... op. cit.
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Sin embargo, aunque nuestros datos personales individualmente considerados presenten
un valor insignificante econdmicamente, su explotacion empresarial reporta destacables
beneficios economicos. Por otro lado, este resultado deriva de un segundo efecto: el valor
de la informacion personal depende del volumen de datos comercializados, pues cuanta
mas informacion, superiores serdn los ingresos. Por tanto, se observa que, en términos
generales, los datos de cada persona no son en si relevantes, sino que lo mas importante
es obtener informacion sobre el conjunto de la actividad online para poder conocer
patrones y preferencias y configurar un patron de comportamiento del usuario. Los datos
individuales cobran mayor relevancia cuando concurren con otros datos y permiten una
reconstruccion de la personalidad online capaz de predecir nuestros pasos o intereses en
la vida real®®.

De este modo, el papel de los usuarios ha evolucionado y ahora, a cambio de la “pérdida”
de su privacidad, participan de un negocio en el que no perciben ganancia dineraria
alguna. Nos hemos convertido en el producto?.

6. Supuestos excluidos: ¢cuando no es posible usar los datos como
contraprestacion?

La Directiva 2019/770 establece ciertos casos en los que la entrega de datos personales
por parte del consumidor no puede ser considerada como contraprestacion: “cuando los
datos personales facilitados por el consumidor sean tratados exclusivamente por el
empresario con el fin de suministrar los contenidos o servicios digitales con arreglo a la
presente Directiva o para permitir que el empresario cumpla los requisitos legales a los
que esta sujeto, y el empresario no trate esos datos para ningtn otro fin’'’. La misma linea
sigue su Considerando 25, el cual fija que “cuando el contenido digital y los servicios
digitales no se suministren a cambio de un precio, la presente Directiva no debe aplicarse
a las situaciones en las que el empresario recabe datos personales exclusivamente para
suministrar contenidos o servicios digitales, o con el Gnico fin de cumplir requisitos
legales. Esas situaciones pueden incluir, por ejemplo, aquellos casos en los que el registro
del consumidor es necesario en virtud de la legislacion aplicable por motivos de seguridad
e identificacion”.

La justificacion de esta exclusion responde a que los servicios digitales en estos casos no
se prestan a partir del intercambio de estos por datos personales del usuario, sino que la
entrega de esta informacidn es necesaria para prestar el propio servicio, por motivos
técnicos o legales. Esta circunstancia se corresponde con aquellos casos en los que el

15 VELENCOSO, L. M. M., & LOPEZ, M. S., El nuevo concepto ... op. cit.
16 VELENCOSO, L. M. M., & LOPEZ, M. S., El nuevo concepto ... op. cit.
7 Ar. 3.1
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consentimiento del consumidor queda desplazado por “la necesidad técnica o legal es
tratar dichos datos personales para que los contenidos o servicios digitales puedan

suministrarse”8,

Asi pues, los casos excluidos son dos:

1. No podréan ser utilizados como contraprestacion los datos que resulten necesarios
para el suministro digital por parte del empresario y, en consecuencia, para el
efectivo cumplimiento del negocio. Por ejemplo, los datos recabados con fines de
localizacion geografica.

2. Para el cumplimiento de las previsiones legales en materia de seguridad e
identificacion.

La consecuencia sera que en estos supuestos no va a resultar de aplicacion la Directiva
2019/770, y, en por este motivo, los usuarios no estan protegidos con los mecanismos que
esta norma prevé. Cuando los servicios digitales se suministran al usuario sin ninguna
contraprestacion por su parte, la proteccion que le reconoce la normativa es menor que en
aquellos casos en los que el consumidor debe cumplir con una contraprestacion,
independientemente de que esta se correspondiera con en el pago de un precio o en la
cesion de datos personalest®. Por tanto, la clave para que los datos personales no sean
considerados como una contraprestacion real, es necesario que el empresario no emplee
los datos del cliente con finalidades diferentes a las recogidas y, en consecuencia, que no
haga un uso comercial de estos.

7. Requisitos esenciales: la informacion precontractual y el consentimiento de los
titulares

Uno de los problemas que entrafian los contratos de suministro de contenido 0 servicios
digitales en los que los datos personales juega el papel de contraprestacion es el deber de
informacidn precontractual exigible al empresario y, de forma mas directa, sobre el precio
de tales servicios. El TRLGDCU prevé, en el apartado primero de su art. 60, que “antes
de que el consumidor y usuario quede vinculado por un contrato y oferta correspondiente,
el empresario deberad facilitarle de forma clara y comprensible, salvo que resulte
manifiesta por el contexto, la informacion relevante, veraz y suficiente sobre las
caracteristicas principales del contrato, en particular sobre sus condiciones juridicas y
economicas”. Asimismo, el art. 60 reconoce que, en lo referido al precio, “seran
relevantes las obligaciones de informacion sobre los bienes o servicios establecidas en

18 MARTINEZ CALVO, I., Los Datos personales... op. cit. p. 104

19 Se refiere, por ejemplo, a la cesion del nimero de teléfono mévil a WhatsApp como condicién necesaria
para poder prestar el servicio.

20 MARTINEZ CALVO, I., Los Datos personales... op. cit. pp. 103-104.
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esta norma y cualesquiera otras que resulten de aplicacién y, ademas: el precio total,
incluidos todos los impuestos y tasas. Si por la naturaleza de los bienes o servicios el
precio no puede calcularse razonablemente de antemano o esta sujeto a la elaboracion de
un presupuesto, la forma en que se determina el precio asi como todos los gastos
adicionales de transporte, entrega o postales o, si dichos gastos no pueden ser calculados
razonablemente de antemano, el hecho de que puede ser necesario abonar dichos gastos
adicionales™?L.

En este punto, se ha de destacar que, en los contratos de suministro de servicios y
contenidos digitales, el precio es desconocido, incluso, para ambas partes intervinientes,
debido a la dificultad para calcular el valor de estos. En lo que a este aspecto respecta, la
informacidn precontractual resultara siempre incompleta, circunstancia que no es obice
para el cumplimiento del deber de informacion exigible al empresario. En palabras de
MARTINEZ CALVO, la informacion precontractual en estos contextos deberia ser
mayor si cabe, debido a la desigualdad generada entre empresario y consumidor y como
consecuencia de la intromisién en su esfera méas privada, fruto de la cesion de sus datos
personales. Entre la informacién proporcionada, se ha de comunicar, expresamente, el
uso dado a los datos recopilados?.

En resumidas cuentas, la base de este nuevo sistema se asienta en dos pilares: la
informacidn precontractual y el consentimiento de los titulares de los datos personales
recabados. Ambos conceptos se pueden agrupar bajo la concepcion “consentimiento
informado”.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) (en adelante, RGPD) determina
que el consentimiento debera ser libre, informado, especifico e inequivoco. Asimismo, se
debe prestar de manera separada a otras cuestiones. La Sala Segunda del Tribunal de
Justicia de la Union Europea manifestaba, en sentencia de 11 de noviembre de 2020, que
“el consentimiento de los consumidores y usuarios ha de ser prestado mediante un acto
concreto por el que se entienda que el interesado autoriza el tratamiento de sus datos
personales de forma inequivoca”.

De esta forma, una de las caracteristicas atribuibles al consentimiento es que ha de ser
expreso, siendo esta la Unica férmula de prestarlo admitida por el RGPD. El
consentimiento ha de ser explicito en aquellas situaciones en las que existe un grave

21 |a misma postura sigue el art. 97 relativo a la contratacion a distancia.
22 MARTINEZ CALVO, I., Los Datos personales... op. cit. p. 110.
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riesgo sobre los datos y en los que, por esta razén, se hace necesario tener un elevado
control sobre la informacion cedida. EI cumplimiento de esta obligacion no es fécil,
concretamente, en el ambito digital. En este caso, las paginas web y las plataformas
apuestan por el uso de formularios o por el marcaje de casillas o botones de “acepto”. En
otras ocasiones es comun, particularmente en el campo de las redes sociales, que el
empresario recabe el consentimiento en el momento de la suscripcion. El consentimiento
se define, asi, como una declaracién o accién afirmativa®,

8. ¢Es necesario que se reconozca un auténtico derecho de desistimiento?

Tradicionalmente, ha sido discutida la idea sobre el reconocimiento de un auténtico
derecho de desistimiento a los consumidores de servicios digitales, dado que podria
suponer un perjuicio grave para la contraparte, el empresario. Ante tal circunstancia, este
derecho se articuld, aunque de forma limitada.

El elemento fundamental de este derecho es que los contratos objeto de conflicto hayan
sido celebrados en dos circunstancias: a distancia o fuera de los establecimientos
mercantiles.

Respecto a los contratos celebrados fuera del establecimiento, se requiere que el contrato
se celebre en lugar diferente al establecimiento mercantil y que se encuentren presentes
consumidor y empresario®*. Este tltimo requisito es el que distingue el contrato fuera del
establecimiento de aquel celebrado a distancia.

En el tema que se aborda, la mayoria de los contratos celebrados lo son a distancia, por
lo que no existiria problema alguno en reconocer el derecho de desistimiento al
consumidor, en virtud del principio pro consumidor. Como viene sucediendo, el plazo
para el ejercicio de este derecho es de 14 dias naturales, ampliables hasta un afio cuando
se deduzca que el empresario ha incumplido los deberes de informacion precontractual.

Realmente, el régimen que regula el derecho al desistimiento resulta bastante limitativo,
pues, para poder darse es necesario gque el usuario no haya tenido acceso a la prestacion
del empresario, es decir, a los servicios o contenidos digitales. Sin embargo, de nuevo, la
informacidn precontractual ofrecida por el empresario juega un papel fundamental, ya

2 GARCIA HERNANDEZ, A., Cuando los usuarios se convierten en el producto: Google Maps se suma
a la tendencia “datos a cambio de uso gratuito, Revista CESCO, 2020, disponible en:
http://centrodeestudiosdeconsumo.com/images/Cuando_los usuarios_se_convierten _en_el producto-
Google Maps_se_suma_a_la_tendencia.pdf

24 Arts. 59 bis y 92 TRLGCU.
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que, siempre que esta no sea conforme, el consumidor podra ejercer este derecho, incluso,
después de haber tenido acceso a los contenidos digitales?>.

9. Incumplimiento del contrato

El legislador, en virtud de dar cumplimiento al principio de simplicidad normativa, ha
fijado un régimen unico por el que se regule el incumplimiento en el caso de los contratos
sobre contenidos y servicios digitales.

9.1. Elincumplimiento contractual por parte del consumidor

Debido al caracter sinalagmatico del contrato, el empresario podria hacer uso de la
garantia ofrecida por el articulo 1124 CC, de manera que podria resolver el contrato o
bien, exigir al consumidor incumplidor el cumplimiento. Ambas férmulas irian
acompariadas de la correspondiente indemnizacion por dafios y perjuicios. No
obstante, aqui se plantea el primer obstaculo: forzar al cumplimiento de la prestacion
acordada al usuario contravendria la normativa en materia de proteccién de datos, cuyo
pilar fundamental es la prestacion del consentimiento libre por parte del consumidor.
Por tanto, nadie puede ser obligado a prestar sus datos personales. Realmente, la Unica
alternativa que aqui se plantea es la opcion de la resolucién contractual.

En estos términos, se ha destacar el incumplimiento que tiene lugar como consecuencia
de la revocacion del consentimiento, esto es, aquellos casos en los que, en un primer
momento, el consumidor presta normalmente su consentimiento, pero, posterior,
cambia de idea y decide retirarlo. La solucion a esta cuestion se residencia en la
normativa estatal en la que se dispone que, cuando el usuario retire su consentimiento
0 se oponga al tratamiento de datos, el empresario podra resolver el contrato®. Sin
embargo, como ya se ha dicho, no podria obligar al cumplimiento especifico. Ademas,
en este contexto, surge una particularidad respecto al resto de incumplimientos
contractuales: no cabe reconocer a favor del empresario indemnizacion alguna.

9.2. El incumplimiento contractual por parte del empresario

La obligacion a la que el empresario se compromete cumplir es la prestacion de los
contenidos o servicios digitales de forma debida, esto es, en tiempo y forma. En
situacion de incumplimiento, el usuario tiene derecho a compeler al empresario
incumplidor al cumplimiento efectivo de su compromiso originario exigiendo el
suministro de los contenidos o servicios digitales concertados sin demora. Si no lo

2 MARTINEZ CALVO, I., Los Datos personales... op. Cit. pp. 114.
% Art. 19 ter TRLGDCU.
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hace, el consumidor podra resolver el contrato De otra parte, puede decirse que, ante
cualquier falta de conformidad de los servicios o contenidos prestados por el
empresario, independientemente de su caracter grave o no, el consumidor podra optar
entre exigir la inmediata puesta en conformidad o pedir la resolucion del contrato. Si
se inclinara por esta ultima alternativa, el consumidor que decida resolver el contrato
no debera realizar pago alguno por el tiempo que haya hecho uso de los mismos.

Resueltas las cuestiones atinentes al incumplimiento, si que se plantea cierto problema en
lo que se refiere a la resolucion del contrato, pues la forma tipica de articular esta
institucién juridica es la restitucion de las prestaciones. La postura del empresario es
sencilla, pues este cesara en la prestacion de los servicios convenidos, pero la cosa se
complica cuando se trata del usuario, pues la cesion de datos personales se cataloga como
una obligacion de hacer en la que la restitucion es, francamente, imposible. Si que cabria
hablar de restitucion ante la obligacion del empresario de devolver al usuario 0s
contenidos que hubiera generado mediante la utilizacion de los servicios ofrecidos por el
empresario®’. Asimismo, queda prohibido para el empresario hacer uso de estos
contenidos creados con el uso en futuras ocasiones (imagenes, videos, etc.).

A este respecto, uno de los inconvenientes que se plantea es que no existe garantia
efectiva por la que se asegure que los datos del consumidor no puedan ser empleados en
futuros tratamientos, pues, en la actualidad, no existen medios suficientes para eliminar
datos de forma integra y permanente.

10.  La proteccién al consumidor como parte vulnerable

En primer lugar, es necesaria la aplicacion de los principios que velan por la defensa de
los derechos de los consumidores y usuarios: los principios pro consumidor e indubio pro
consumidor, debido a que, en esta ocasion, actlan bajo un papel singularmente vulnerable
o de especial desventaja, pues ofrecemos nuestros datos sin ser verdaderamente
conscientes de su valor. Como se viene diciendo, la asimetria informativa tiene origen
desde el momento en el que se aceptan los Términos y Condiciones de uso de los
servicios, pues, a pesar de que alguien se parar a leerlos detalladamente, resulta
complicado conocer quién los trata 0 donde se almacenan.

A pesar de la aplicacion de los anteriores principios rectores del ordenamiento en materia
de consumo, asi como del ejercicio de los tradicionales derechos atribuidos a los
consumidores y usuarios, la interpretacion de estos resulta insuficiente, por lo que se ha

27 Considerando 70 y articulo 16.4 de la Directiva 2019/770.
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de apostar por la legislacion de este nuevo planteamiento en el que se consideran los datos
personales como contraprestacion.

11. Conclusiones

1°) La proteccion de datos se presenta como un asunto de gran calado social. Los
ciudadanos, de acuerdo con los resultados arrojados por recientes estudios,
muestran una gran preocupacion respecto al tratamiento de su informacion méas
privada, aunque, quizas de manera equivocada, tienen la creencia de conocer,
plenamente, a quién ceden sus datos.

2°) De manera pionera, la Unidn Europea ha reconocido a los datos personales como
medio de pago con la Directiva 2019/770, reconocimiento que se ha hecho
extensivo al resto de ordenamientos. El ordenamiento europeo ha incluido los
datos personales en el ambito de las posibles contraprestaciones que una de las
partes puede quedar obligada a entregar en un negocio, dado el carécter
“comercial” que se le ha atribuido con el desarrollo de los servicios digitales; sin
embargo, no pueden ser considerados como contraprestaciones econdémicas
strictu sensu.

3% A pesar de este cambio de rumbo, no puede asimilarse este reconocimiento como
contraprestacion con la consideracién de los datos personales como simple
mercancia, pues la informacion a la que se refieren se encuentra brindada por una
proteccion reforzada propia del estatus de los derechos fundamentales.

4% En este ambito, concurren cuerpos normativos un tanto dispares: legislacion en
materia de consumo y aquella otra referida a la proteccion de los datos personales.
Sin embargo, el marco regulatorio no ofrece solucion clara a ciertas cuestiones
como la calificacion del contrato, el momento el que tiene lugar la cesion, etc. Lo
que si resulta claro es que se trata de un contrato sinalagmatico y oneroso.

59 EIl valor econdmico de los datos personales es indudable, aunque es cuestion
compleja determinarlo con exactitud, debido a la opacidad del mercado en el que
acttan. Con todo, se han convertido en un importante activo para las empresas.
Tanto es asi que se habla del “nuevo petréleo”. Asimismo, constituye la base de
una nueva ciencia como es el Big Data.

6°) Como pilar de este sistema se presenta, como en tantas otras ocasiones, el
consentimiento informado, obligacion que corre a cuenta del empresario y que
permite la formacion de una voluntad libre y exacta en el consumidor. Son clave,
en consecuencia, la informacién previa y el consentimiento de los titulares de los
datos personales recabados. EI empresario ha de comunicar al usuario los fines
del tratamiento, con el objetivo de que este pueda “marcar los limites” con
conocimiento total de hasta qué punto su privacidad esta siendo intervenida.
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7°) No siempre es posible utilizar los datos personales como medio de pago. Dos son
los supuestos en los que tal uso queda restringido: no podran ser utilizados como
contraprestacion los datos que resulten necesarios para el efectivo cumplimiento
del negocio o para dar cumplimiento a las previsiones legales en materia de
seguridad e identificacion.

8% A pesar de las peculiaridades especificas de estos contratos, se reconoce, de
manera plena, un auténtico derecho de desistimiento a los consumidores en los
mismos términos que el ordenamiento preve para el resto de las modalidades
contractuales. La restitucion de las prestaciones resulta complicada, por lo que al
empresario no se le impone la obligacion de restituir, sino de no hacer, esto es,
debe abstenerse de continuar con el tratamiento.

9°) Respecto al incumplimiento, se ha de distinguir entre aquel derivado de la
actuacion u omision del consumidor del producido por el empresario. En el caso
del primero, solo cabe la resolucion contractual, mientras que, en el segundo, es
posible, ademas de la resolucion, el cumplimiento efectivo. Esto es asi debido a
que la legislacién en materia de proteccion de datos prohibe la prestacion de
consentimiento forzado. Por tanto, los efectos de la resolucion serdn los mismos
que los descritos ante el ejercicio de desistimiento.

10°) El reconocimiento de los datos personales como contraprestacion ha
permitido una importante extensién de los mecanismos de tutela y proteccion al
entorno digital como consecuencia del pago con informacion personal en lugar de
con dinero, como tradicionalmente se venia haciendo.

119 Como recomendacion para el futuro, se ha de promover la educacion de
los consumidores en operaciones tecnoldgicas, con objeto de adaptarnos al
cambio constante propio del entorno digital. Se debe prestar atencién a la
sensibilizacion de los ciudadanos sobre la importancia de la privacidad y la
proteccién de los datos personales. En resumidas cuentas, educar en la siguiente
premisa: pensar dos veces antes de ceder informacion personal ante el
convencimiento de la gratuidad del servicio ofrecido.
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